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UBND TỈNH KHÁNH HÒA

THANH TRA TỈNH

Số:         /KH-TTT

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM

            Độc lập - Tự do - Hạnh phúc

       Khánh Hòa, ngày    tháng 01 năm 2024

KẾ HOẠCH

Ứng phó sự cố đảm bảo an toàn thông tin mạng

của Thanh tra tỉnh

Thực hiện Kế hoạch số 1283 0 / KH- UB ND ngà y 04/1 2/2023 c ủa U BND

t ỉn h về Ứng p hó s ự c ố, bả o đả m a n toàn t hô ng tin mạ ng trê n đ ịa bà n tỉnh

Khá nh Hòa nă m 202 4 ; Thanh tra tỉnh xây dựng Kế hoạch ứng phó sự cố đảm

bảo an toàn thông tin mạng của Thanh tra tỉnh  như sau:

I. MỤC ĐÍCH, YÊU CẦU

1. Mục đích:

- Đảm bảo an toàn thông tin mạng của Thanh tra tỉnh, trong đó tập trung

đảm bảo an toàn thông tin cho các hệ thống thông tin quan trọng của cơ quan, có

khả năng thích ứng một cách chủ động, linh hoạt và giảm thiểu các nguy cơ, đe

dọa mất an toàn thông tin trên mạng. Đề ra các giải pháp ứng phó khi gặp sự cố

mất an toàn thông tin mạng.

- Tạo chuyển biến mạnh mẽ trong nhận thức về an toàn thông tin đối với

công chức, người lao động thuộc Thanh tra tỉnh.

- Đảm bảo các nguồn lực và các điều kiện cần thiết để sẵn sàng triển khai

kịp thời, hiệu quả phương án ứng cứu sự cố bảo đảm an toàn thông tin mạng.

2. Yêu cầu:

- Đánh giá các nguy cơ, sự cố an toàn thông tin mạng của toàn hệ thống

để đưa ra phương án đối phó, ứng cứu sự cố tương ứng, kịp thời, phù hợp.

- Phương án đối phó, ứng cứu sự cố an toàn thông tin mạng phải đặt ra

được các tiêu chí để có thể nhanh chóng xác định được tính chất, mức độ

nghiêm trọng của sự cố khi sự cố xảy ra.

II. NHIỆM VỤ TRIỂN KHAI

1. Tuyên truyền, phổ biến các văn bản quy phạm pháp luật; tập huấn

nâng cao nhận thức, kiến thức, kỹ năng về an toàn thông tin mạng:

1.1. Nội dung:

- Tuyên truyền, phổ biến trên Trang thông tin điện tử của Thanh tra tỉnh,

lồng ghép vào Ngày pháp luật định kỳ của cơ quan về Luật an ninh mạng, Luật

công nghệ thông tin.

1.2. Đơn vị chủ trì: Văn phòng.
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1.3. Đơn vị phối hợp: Các phòng thuộc Thanh tra tỉnh;

1.4. Thời gian thực hiện: Trong năm 2024 và các năm tiếp theo.

2. Đánh giá các nguy cơ, sự cố an toàn thông tin mạng:

2.1. Nội dung:

Tổ chức đánh giá hiện trạng và khả năng bảo đảm an toàn thông tin mạng

của hệ thống thông tin trong cơ quan (hệ thống thư điện tử, hệ thống trang thông

tin điện tử, hệ thống dịch vụ công trực tuyến, hệ thống phần mềm một cửa điện

tử, hệ thống quản lý văn bản điều hành); đánh giá, dự báo các nguy cơ, sự cố,

tấn công mạng và đề ra các giải pháp đảm bảo an toàn thông tin cho các hệ

thống thông tin

2.2. Đơn vị chủ trì: Văn phòng.

2.3. Đơn vị phối hợp: Các phòng thuộc Thanh tra tỉnh.

2.4. Thời gian thực hiện: Thực hiện 01 cuộc đánh giá/năm

3. Xây dựng phương án đối phó, ứng cứu đối với một số tình huống

sự cố cụ thể:

3.1. Nội dung:

a) Phương pháp, cách thức để xác định nhanh chóng, kịp thời nguyên nhân,

nguồn gốc sự cố nhằm áp dụng phương án đối phó, ứng cứu, khắc phục sự cố phù

hợp:

- Sự cố do bị tấn công mạng;

- Sự cố do lỗi của hệ thống, thiết bị, phần mềm, hạ tầng kỹ thuật...;

- Sự cố do lỗi của người quản trị, vận hành hệ thống;

- Sự cố liên quan đến các thảm họa tự nhiên như bão, lụt, động đất, hỏa hoạn…

b) Phương án đối phó, ứng cứu, khắc phục sự cố:

Tình huống sự cố do bị tấn công mạng; tình huống sự cố do lỗi của hệ

thống, thiết bị, phần mềm, hạ tầng kỹ thuật; tình huống sự cố liên quan đến các

thảm họa tự nhiên như bão, lụt, động đất, hỏa hoạn v.v...

3.2. Đơn vị chủ trì: Văn phòng.

3.3. Đơn vị phối hợp: Các phòng thuộc Thanh tra tỉnh; Sở Thông tin và

Truyền thông.

3.4. Thời gian thực hiện: Hàng năm.

4. Triển khai phòng ngừa sự cố, giám sát phát hiện, bảo đảm các điều

kiện sẵn sàng đối phó, ứng cứu, khắc phục sự cố:

- Đầu tư trang thiết bị, phần mềm bảo đảm các điều kiện sẵn sàng đối phó,

ứng cứu, khắc phục sự cố; trang bị, nâng cấp thiết bị, công cụ, phương tiện, gia

hạn bản quyền phần mềm phục vụ ứng cứu, khắc phục sự cố; chuẩn bị các điều
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kiện bảo đảm, sẵn sàng đối phó, ứng cứu, khắc phục khi sự cố xảy ra; thuê dịch

vụ kỹ thuật và tố chức tham gia các hoạt động của mạng lưới ứng cứu sự cố.

- Đơn vị chủ trì: Văn phòng.

- Đơn vị phối hợp: Các phòng thuộc Thanh tra tỉnh.

- Thời gian thực hiện: Hàng năm.

III. KINH PHÍ THỰC HIỆN

Kinh phí thực hiện được sử dụng từ nguồn ngân sách.

IV. TỔ CHỨC THỰC HIỆN

1. Văn phòng:

- Xây dựng nội dung, lập dự toán kinh phí lồng ghép trong Kế hoạch ứng

dụng CNTT hàng năm của cơ quan để triển khai các nhiệm vụ được giao tại Kế

hoạch này.

- Phân công lãnh đạo phụ trách và thành lập hoặc chỉ định bộ phận đầu

mối chịu trách nhiệm về an toàn thông tin mạng của cơ quan.

- Thực hiện theo công văn số: 2339/STTTT-CNTT ngày 25/9/2021 về

quả đề xuất cấp độ an toàn hệ thống thông tin (cấp độ 1).

- Thực hiện theo quyết định 07/QĐ-TTT ngày 01/4/ 2022 của Thanh tra

tỉnh.

2. Các phòng thuộc Thanh tra tỉnh:

- Phối hợp với Văn phòng kiểm tra, xử lý các vấn đề về an toàn thông tin

mạng khi có yêu cầu.

- Hỗ trợ Văn phòng đánh giá nguy cơ mất an toàn thông tin mạng khi có

yêu cầu.

Trên đây là Kế hoạch ứng phó sự cố đảm bảo an toàn thông tin mạng của

Thanh tra tỉnh; yêu cầu Văn phòng, các phòng, công chức thuộc Thanh tra tỉnh

nghiêm túc triển khai thực hiện./.

Nơi nhận: (VBĐT)
- Sở TT&TT;

- Các Phó Chánh Thanh tra tỉnh;

- Trưởng các phòng NV;

- Công chức thuộc Thanh tra tỉnh;

- Trang TTĐT (đăng tin);
- Lưu: VT, KT.

KT. CHÁNH TH ANH TRA

PHÓ CHÁNH TH ANH TRA

Trương Thanh Phong
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